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Protecado cibernetica

Os incidentes cibernéticos entraram
para o novo rol de preocupacdes das
pessoas e das empresas. Segundo o
Instituto Brasileiro de Ciberseguranca,
a cada 39 segundos ocorre um novo
ataque cibernético no mundo.

Esses ataques sdo cada vez mais so-
fisticados e os criminosos se adapta-
ram ao uso de IA (Inteligéncia Artifi-
cial). Um levantamento global analisou
22.052 incidentes refletindo tanto o au-
mento das tentativas quanto a maior
visibilidade dos incidentes por meio de
investigacdo e reporte. Entre as tendén-
cias mais preocupantes esta a presen-
¢a dominante de um tipo de software
mal-intencionado, que criminosos ciber-
néticos usam para bloquear o acesso,
destruir ou publicar dados criticos de
uma vitima, sequestrando assim uma
organizacao e objetivando que um res-
gate seja pago.

Outro tipo de ataque crescente é a
exploracdo de vulnerabilidades de se-
guranga, visando principalmente o rou-
bo de credenciais de usuarios da orga-
nizacdo. Houve um aumento muito ex-
pressivo em ataques de negacao aos
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servicos digitais das organizacdes, pela
criacdo de fluxos elevados de trafego
nas conexdes e acesso na presenca di-
gital da organizacdo, impedindo-a de
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usar seus servicos na internet.

As relagbes com terceiros — fornece-
dores de hardware, software, servicos
na nuvem e até os parceiros comer-
ciais — também emergiram como fator
critico, ou seja, o envolvimento de ter-
ceiros em incidentes analisados nas or-
ganizacbes dobrou, alcancando cerca
de 30%.

A inteligéncia artificial ja aparece no
radar pelo seu uso em sofisticados ata-
ques cibernéticos: e-mails maliciosos
(de fraudes ou phishing) dobrou nos ul-
timos dois anos, e evidéncias apontam
para uso crescente dessas ferramentas
automatizadas por agentes maliciosos.

No Brasil, entre os top 5 no uso de
internet e redes sociais, os indicadores
também preocupam. A Autoridade Na-
cional de Protecao de Dados (ANPD)
formalizou regras sobre a comunica-
cdo de incidentes relacionados com a
privacidade, elevando as exigéncias de
reporte e a responsabilizacdo das orga-
nizacdes que tratam dados pessoais.

Especialistas dizem que o Brasil en-
frenta um momento de transicao entre
maior maturidade regulatéria e ferra-

mentas nacionais e lacunas em contro-
les basicos e na protecdo cibernética
com pequenas e médias empresas
mais vulneraveis. Infelizmente ja se vé
organizacdes sofrendo impactos signifi-
cativos que vdo desde prejuizos em
sua imagem e marca até o encerramen-
to de seus negocios.

Isso reforca a ideia de que a segu-
ranca deixou de ser apenas uma res-
ponsabilidade interna das organiza-
¢bes, mas também deve incluir todo o
ecossistema de negocios, além de sua
prépria operacdo.

Analistas apontam prioridades des-
de reduzir o tempo de correcdo de vul-
nerabilidades criticas até treinar seus
colaboradores para reconhecerem ata-
ques de engenharia social e o uso mali-
cioso de IA.

Recentemente a Associacdo Comer-
cial de Santos (ACS) firmou uma parce-
ria estratégica para ampliar sua pro-
pria protecdo interna e a de seus
membros. A solu¢do utiliza inteligén-
cia artificial, monitoramento em tem-
po real e resposta automatizada a inci-
dentes. Além disso, a ACS promove re-
gularmente eventos e discussdes so-
bre o tema, incluindo encontros com
especialistas para debater a seguran-
ca digital em corporacdes e na admi-
nistracao publica.




