Seguranca cibernética para os portos

Trabalhar com sistemas de protecdo de dados € indispensavel aos negocios de comércio exterior; especialista detalha riscos

BARBARA FARIAS

DAREDAGAQ

O gerenciamento de ris-
co cibernético nos portos
¢ indispensavel & manu-
tencao do fluxo comer-
cial internacional, uma
vez que 90% das cargas
negociadas no mundo
passas pelos complexos
portudrios. Para o espe-
cialista em Inteligéncia,
Ciberseguranca e Prote-
¢ao de Dados Carlos Albu-
querque, a comunidade
portudria precisa conhe-
cer e investir em seguran-
¢a cibernética para prote-
ger os negocios.

O especialista fez uma
palestracom o tema Ciber-
seguranc¢a nos Terminais
Portuarios. A iniciativa
foi do Comité de Seguran-
¢ada Associa¢ao de Termi-
nais Portudrios Privados
(ATP).

Segundo Carlos Albu-
querque, a cibersegu-
ranca envolve, além da
protecdo de dados, os siste-
mas digitais de controle
operacional e de seguran-
¢a da navegacio. O espe-
cialista alertou que as
ameacas cibernéticas sao
uma realidade e que os
atores do setor portudrio
precisam obter mais co-
nhecimento sobre o tema.

“Orisco cibernéticonio é
um risco de TI (Tecnologia
da Informacio), é um risco
de negdcios. Muita gente
confunde isso. O transpor-
te maritimo é responsavel
por90% dacargaemtodoo
mundo. Os terminais sio
plataformas de exportagio.
Entdo,asegurancaciberné-
tica é fundamental para
contribuir para a continui-
dade donegécio™.

ATAQUES
Albuquerque destacou que
os terminais portuarios de-
vem se atualizar e imple-
mentar as medidas necessi-
rias para a protegao de suas
estruturas. E explicou que
osalvos dosataques podem
ser sistemas de tecnologia
operacional ¢ a conexao
com uma gama de equipa-

CONPORTOS

Hoje, no Pais, ha 53 terminais
portuariosem conformidadecoma
Resolugdo 53/2020 da Comissao
Nacional de Seguranga Piblicanos
Portos, Terminais e Vias Navegaveis
(Conportos), que trata de Gestao de
Riscos, Seguranca Cibernéticae
Atos licitos nos terminais. Anorma
permite que um porto nacional seja
espelhode uminternacionalem
conformidade, criando uma cadeia

de suprimentos segura.

mentos, como, por exem-
plo, guindastes, terminais,
sistemas de portdes, siste-
masdecombustiveis,caime-
rasete.

AVANCOS
Contudo, Albuquerque sa-
lientou que o Brasil tem
avancado no entendimento
daimportanciadaseguran-
¢a no setor portudrio, o que
abrange dados e informa-
¢oes estratégicas.

Hoje, no Pais, ha 53 ter-
minais portudrios em con-
formidade com a Resolu-
¢20 53/2020 da Comissao
Nacional de Seguranga Pi-
blica nos Portos, Termi-
nais e Vias Navegaveis
(Conportos), que trata de
Gestio de Riscos, Seguran-
¢a Cibernética e Atos Ilici-
tos nos terminais. “A nor-
ma permite que um porto
nacional seja espelho de
um internacional em con-
formidade, criando uma
cadeia de suprimentos se-
gura”, explicou.

Porém, o especialista en-
fatizou que ainda ha muito
a se avangar sobre o assun-
toem todoo mundo.
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Transporte maritimo é responsavel por 90% da carga do mundo. Para especialista, investir em seguranga é fundamental para o negécio

Desigualdade € desafio no setor

BEE Segundo a Internatio-
nal Association of Ports
and Harbors (IAHP, Asso-
ciagao Internacional de Por-
tos), entre os principais de-
safiosde segurancaciberné-
tica estao falta de aborda-
gem holistica e colaborati-
va,ausénciade umalingua-
gem comum e desigualda-
de entre os portos, com al-
guns dotados de sistemas
muitointeligentes, enquan-
to outros dependem mais
das interagoes pessoais e de
transagoes em papel.

“Na Noruega, ja existem
centros integrados que dis-
cutem seguranga cibernéti-
canosetor portudrio, como
se fossem um grande cen-
trode comando e controlee
monitoramento”, exempli-
ficon o especialista em Inte-

CONTRIBUICAO

Odiretor-presidente da Associagao de Terminais Portudrios
Privados (ATP), Murillo Barbosa, destacou que o especialista trouxe
exemplos internacionais, como umataque de hackers iranianosao Porto
de Londres, mas também citou que tentativas de invasao asistemas
portudrios sao identificadas diariamente aqui no Brasil. “Foi umapalestra
enriquecedora para os associados e outros atores do setor, que contribuira
paraumaandlise mais profunda, por parte de cada empresa, de medidas que
devem ser adotadas paraa condugdo segura dos seusnegocios”.

ligéncia, Ciberseguranca e
Prote¢io de Dados Carlos
Albuquerque.

Um retrato, porém, ain-
da distante da maioria dos
paises, inclusive do Brasil.
“Apesar de a primeira reso-
lugdo da International Ma-
ritime Organization (IMO)
ser de 2016 ¢ estarmos em
2024, ainda encontramos

uma necessidade muito
grande em conscientizar so-
bre ameacas e vulnerabili-
dades”.

O especialista diz que é
necessirio implementar sis-
temas de protegio e segre-
gacio de redes atualizados.
“O erime evoluiu, as amea-
¢as evoluiram. Entdo, agen-
te ndo pode ter a mesma

seguranga cibernética de
dezanosatras”.

Para o diretor-presi-
dente da ATP, Murillo
Barbosa, a palestra trou-
xe elementos importan-
tes aos terminais.

“Vivemos um momen-
to desafiador em relacio
as ameacas cibernéticas
em todo o mundo. E no
setor portudrio nio é dife-
rente. O Albuquerque
trouxe exemplos interna-
cionais, como um ataque
de hackers iranianos ao
Porto de Londres, mas
também citou que tentati-
vas de invasio a sistemas
portudrios sio identifica-
das diariamente aqui no
Brasil. Ou seja, néo é algo
distante da nossa realida-
de”,comentou. (BF)




