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Cibercrime e ameaca a pequena empresa

Ataques virtuais as companhias brasileiras aumentaram 220% no primeiro semestre; grupos aprisionam dados em troca de resgate
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Aondadeataques virtuais agigantes
corporativosao redor do mundo faz
COM que asempresas precisem
incluiracibersegurancaentre seus
custos, assim como 0s seguros contra
roubos nos moldes tradicionais.

SANDRO THADEU

DAREDAGAQ

Os ataques cibernéticos a
empresas brasileiras cresce-
ram 220% no primeiro se-
mestre deste ano, em com-
paragéo ao mesmo periodo
de 2020. O levantamento é
do Grupo Mz e foi feito com
base em dados apontados
pela Comissao de Valores
Mobiliarios (CVM).

Esse dado e a divulgacao
de casos recentes de acoes
desse tipoenvolvendo gran-
des marcas, como a Renner
e a JBS, acenderam o sinal
amarelo para anecessidade
de se investir na protegao
dedados.

Normalmente, os casos
envolvendo grandes corpo-
racoes ganham destaque
naimprensa. Masissosigni-
fica que muitos pequenos e
médios empresarios po-
dem ficar despreocupados
que seus negocios nao se-
rao alvo de hackers?

Aresposta énio, segundo
Dennis Riviello, o principal
executivo da area de Ciber-
seguranca da Compugraf,
provedora de solugbes de
seguranca da informagao e
privacidade de dados.

Segundo o especialista,
um estudo recente, elabora-
do pelo Sebrae e pela Fun-
dagao Getulio Vargas, apon-
ta que as micro e pequenas

ALVO GLOBAL

9,1

milhodes
deataques cibernéticos foram
registrados no Brasil no primeiro
semestre, segundo a consultoria
Roland Berger

30% do Produto Interno
Bruto do Brasil (PIB). Por
esse motivo, elas se torna-
ram alvo desses crimino-
sos, que exploram as fragili-
dades dos sistemas e a falta
deinfraestrutura para agir.

“Todas as empresas estao
no foco. Nao h4 uma prefe-
réncia. Obvio que as gran-
des sdo mais suscetiveis a
receber uma avalanche de
ameacas, mas, pelo que es-
tamos acompanhando nos
ultimos dois anos, ha o cres-
cimento exponencial das
ameacas para pequenas e
médiasempresas”, diz.

Por esse motivo, o especia-
lista entende que é preciso
ter um plano de a¢do ou
preparo, caso ocorra uma
tentativa de ataque. “Nor-
malmente, o investimento
é alto. Porisso, as empresas
tém esse ponto sensivel”,
afirma o assessor de investi-
mentos Virgilio Lage.

Os principais ataques
ocorrem por meio de um
malware (software malicio-
so) conhecido como ran-
somware, um tipo de codi-
go que torna inacessiveis os
dados armazenados em um
equipamento, geralmente
usando criptografia.

voltar a utilizar o sistema,
os criminosos exigem das
empresas o pagamento de
resgate para desbloquea-
lo. Por esse motivo, Riviello
aponta a necessidade de se
injetar recursos para preve-
nir os cibercrimes.

“Esse investimento de-
pende do tamanho da em-
presa, da quantidade de
usudrios e de outros fato-
res. Eprecisofazeressaana-
lise de riscos versus a pers-
pectivade ocorrer”, disse.

IMPACTO NA CREDIBILIDADE

Os especialistas consulta-
dos por A Tribuna tém vi-
soes distintas sobre areper-
cussaonegativae o compro-
metimento da credibilida-
de das empresas que sofre-
ram ataques cibernéticos.

“Elas podem perder valor
competitivo no mercado.
Afinal, é um risco de ima-
gem e seguranca muito alto
que pode prejudicar clien-
tes e fornecedores”, justifi-
calages.

Para Riviello, as
consequéncias desses ata-
quesdependem muitodoni-
cho e do ramo de atividade.
“Tivemosrecentemente o ca-
so da Renner e do Hospital
Fleury, que naotiveram per-
da de credibilidade, porque
investem muito nesse am-
biente de seguranca”.

“O mais importante em
uma situacao dessa € o que
a empresa faz para evitar
esses ataques e como ela
divulga isso, bem como os
esforcos que ela faz para
minimizar os impactos aos
colaboradores. Nesses dois
casos, nao vejo que perde-
ram credibilidade ou clien-
tes, mas tiveram impacto
nas receitas por um breve

empresas representam  Para que o usuario possa periodo”,completa.
GIGANTES AMEACADAS
>>Lojas Renner >>JBS no exterior >>Grupo Fleury

Avarejistasofreuumataque
cibernéticonodia 19 do més passado.
Essa acdo dos criminosos afetou
parte de sua operagdo. As operagdes
no site foram restabelecidas dois dias
depois. A companhiainformou que
nao negociou ou fez o pagamento de
resgate para recuperar seus
sistemas.

Emjunhodeste ano, a maior
empresade carnesdo mundoseviu
obrigada adesembolsar a quantia
de US$ 11 milhdes (R$ 55,690
milhdes) parasolucionar umataque
hacker. Osinvasores conseguiram
desativar temporariamente as
fabricas da companhia na Australia,
Canadae Estados Unidos.

Aredede laboratériosde
diagnostico médico foi alvode um
grupo de hackersintitulado REvil, no
dia22 dejunho. Isso impediu que
muitos pacientes tivessem acesso
aoresultado de exames. Aempresa
demorou uma semanapara
conseguir restabelecer o acesso dos
usuariosao sistema.

Funcionario pode ajudar a reduzir riscos

18 Em um mundo cadavez
mais informatizado, a pan-
demia de covid-19 veio pa-
ra consolidar algo que ain-
da eraum tabu para muitas
empresas brasileiras: o tra-
balho remoto.

Essa medida tornou-se
uma necessidade para ga-
rantir a seguranca sanitaria
dos funcionarios e, a0 mes-
mo tempo, assegurou uma
importante economia dere-
cursos para os empregado-
res com aluguel e outras
despesasdodiaadia.

Além de investir nessa
tendéncia, os especialis-
tas em ciberseguranca ou-
vidos por A Tribuna en-
tendem que € necessario
fazer um trabalho de
conscientizagdo dos fun-
cionarios para minimi-

zar os riscos de ataques
cibernéticos.

“As empresas devem in-
vestir em educagio sobre
tecnologia da informacao e
oferecer cursos e progra-
mas nesse sentido”, afirma
oassessor de investimentos
Virgilio Lage.

O principal executivo da
area de Ciberseguranca da
Compugraf, Denis Riviello,
entende que a partirdo mo-
mento que ha solugdes téc-
nicas implementadas nos
ambientes de trabalho e
usuarios bem treinados, os
riscos de ataques sdo mini-
mizados.

O especialista explica que
é preciso deixar claro que os
funcionarios sejam orienta-
dos a nao abrir arquivos de
fontes duvidosas, links mali-

ciosos esites desconhecidos.
“Se vocé tem ferramentas
por tras para inibir esse ti-
podeacio, vocé tem menos
€xito em uma possivel con-
taminacdo. Um usuario
bem instruido e bem cons-
cientizado estd menos sus-
cetivel afazer umaacao que
venha trazer algum prejui-
zoaempresa’, destaca.

CRIMINOSOS ON-LINE

O que e ransomware?

E um tipo de codigo malicioso que torna
inacessiveis os dados armazenados em
um equipamento, geralmente usando
criptografia, e que exige pagamento

de resgate (ransom) para restabelecer
0 acesso ao usuario. 0 pagamento do
resgate geralmente é feito via bitcoins

Como se propaga
Através de e-mails com o codigo
malicioso em anexo ou que induzam
0 usuario a seguir um link

Explorando vulnerabilidades
em sistemas que ndo tenham recebido
as devidas atualizagOes de seguranga

Tipos de ransomware

Ransomware Locker
Impede que vocé acesse o equipamento
infectado

Ransomware Crypto

impede que vocé acesse aos dados
armazenados no equipamento infectado,
geralmente usando criptografia

Além de infectar o equipamento

0 ransomware também costuma buscar
outros dispositivos conectados, locais
ou em rede, e criptografa-los também

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br)
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Como se proteger

Manter o sistema operacional

e 0s programas instalados com todas
as atualizag6es aplicadas

Ter um antivirus instalado

Ser cuidadoso ao clicar em links
ou abrir arquivos

Fazer backups regularmente também

é essencial para proteger os dados pois,
se 0 equipamento for infectado, a tGinica
garantia de conseguir acessa-los
novamente é possuir backups
atualizados. O pagamento do resgate
ndo garante que vocé conseguira
restabelecer o acesso aos dados.
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