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Especialistas
alertam para
riscos ciberneticos

Tema foi debatido no 22 Congresso de Direito Maritimo e Portuario-SP

MATHEUS MULLER

DAREDACAO

Portos e empresas de nave-
gacado cada vez mais

tecnologicos em seus siste-
mas administrativos e ope-
racionais passam a enfren-
tar novos desafios para pre-
venir e se proteger de cy-
ber attacks (ataques ciber-
néticos). Embora as gran-
des empresas brasileiras
nao tenham enfrentado
problemas de magnitude
nessa area, nos demais
complexos maritimos do
mundo, a situacao é dife-
rente e tais ocorréncias sal-
taram 900% em trés anos.

“Temos que nos manter
alertas. Nao estamos livres
ou isentos. Temos que ser
vigilantes e estar prepara-
dos para, se isso acontecer,
ficar resguardados e contro-
lar a situagao”, disse Carlos
Augusto Cabral, diretor ad-
ministrativoda Representa-
¢oes Proinde, durante sua
participacao no painel Co-
vid-19 e cyber risks no con-
texto de P&I Clubs, do 2°
Congresso de Direito Mari-
timo e Portuario - Sao Pau-
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lo, ontem, na Associacdo
Comercial de Santos.

Os P&I Clubs sao associa-
coes de armadores que
atuam como seguradoras,
protegendo navios e cargas
contrasinistros.

O congresso é umainicia-
tiva da Seccional de Sao
Paulo da Associagao Brasi-
leira de Direito Maritimo
(ABDM), realizado pelo
Grupo Tribuna.

Os riscos de ataques ci-
bernéticos no setor mariti-
mo foram debatidos por
Giselle Villanueva, executi-
vadereivindicagoes do Shi-
powners' Club (um dos
principais P&I Clubs do

mercado). Elafalou direta-
mente de Londres, Ingla-
terra. O outro debatedor
do painel foi Mauro Sam-
marco, diretor administra-
tivo da Brazil P&I e presi-
dente da Associacao Co-
mercial de Santos.

Em sua apresentagao, no
ultimo dia do congresso, Gi-
selle destacou os principais
motivos que permitem os
cyber attacks as empresas
maritimas e portuarias: er-
ro humano, fraudes para
conseguir informacoes e
aplicar golpes, sistemas
sem patches (que garan-
tem maior seguranca a re-
de) e acessos através das
midiassociais.

“O erro humano é o mais
cometido”, disse Giselle, ao
eleger a situacdo mais co-
mum a permitir os cyber
attacks. “Acredito que erros
humanos também sio os
mais dificeis de minimizar
(as ocorréncias) e mitigar
(osimpactos)”.

Uma das medidas para
evitar esses ataques, segun-
do Giselle, é “continuar edu-
cando e fazer com que (os
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Giselle Villanueva (tela) debateu o perigo dos ataques cibernéticos no setor de navegacdo

profissionais) se questio-
nem sobre os alertas, por
exemplo, se perguntar, an-
tes de clicar, se aquele
e-mail é genuino”. Carlos
Augusto Cabral comple-
menta: “O erro humano é
responsavel por 98% (dos
problemas nesse sentido)”.

Para Mauro Sammarco,
o Brasil dispoe de boa legis-
lagdo sobre o tema, assim
como uma linha de investi-
gacoOes consistente. “Esta-
mos resguardados sobre ris-
cos, mas as empresas de-
vem investir em educacao
para evitar os erros huma-

Malis de 700 mil aguardam desembarque

BN Mais de 700 mil mari-
nheiros estao embarcados
pelo mundo e aguardam a
trocadetripulacao, parare-
tornarem aos paises de ori-
gem ou para casa. Em al-
guns casos, a situacao per-
dura 11 ou mais meses. Os
trabalhadoresficam de qua-
rentena em condicoes mui-
tasvezesinsalubres, sem se-
guranca, alimentacao e hi-
giene. A Organizagao Mari-
tima Internacional (IMO,
orgao da Organizacdo das
Nacoes Unidas para tratar
da navegacao comercial in-
ternacional) afirma atuar
junto aautoridades portua-
rias e 6rgao ligados ao setor
parareverter o quadro.

O cenario descrito acima
é reflexo da pandemia do
novo coronavirus e os im-
pactos, deacordocom odire-
tor juridico sénior da IMO,
Jan de Boer, poderiam ser
plores sem essas organiza-
¢oes autuando nos bastido-
res. O executivo abriu, on-
tem, o ultimo dia 22 Con-
gresso de Direito Maritimo
e Portuario - Sao Paulo.

Em transmissao pela pla-
taforma Zoom, De Boer in-
formou ao publico presen-
te no auditorio da Associa-
cao Comercial de Santos
(ACS), que sediou o even-
to, e para tantos outros co-
nectados virtualmente ao
congresso, que jaforam res-
gatados 100 mil marinhei-
ros. Ao mesmo tempo, la-
mentou que os embarca-
dos continuam trabalhan-
do além do periodo previs-
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0 diretor juridico da IMO, Jan de Boer, explicou as acdes da entidade durante a pandemia de coronavirus

to, o que coloca a seguran-
ca dos profissionais e da
navegacao em risco, devi-
do ao cansaco.

As restricoes de varios
portos ao redor do globo, ao
desembarque de tripula-
¢oes, visam evitar a dissemi-
nacao da pandemia, ainda
mais nesse momento de se-
gunda onda da doenca pela
Europa. “Isso nos causa
muita preocupacgao”, disse.
No entanto, destaca que es-
sa realidade nao é observa-
dano Brasil - que inclusive
permitiu atrocadetripulan-
tes de outros paises.

“Estamos a beira de uma
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crise humanitariae um ver-
dadeiro problema de segu-
ranca. Nao podemos espe-
rar que os marinheiros,
atualmente em navios, fi-
quem no mar para sempre.
Muitos ja estdo em viagens
de servico por mais de 11
meses — 0 que nao é permiti-
do, segundo ele, de acordo
com Organizacao Interna-
cional do Trabalho (OIT)”.

RECOMENDACAO

De Boer explica que a IMO
defendeu, junto aos seus
174 estados-membros, que
eles designassem os mariti-
mos como trabalhadores es-

REALIZAGAO

senciais durante a pande-
mia, independentemente
da nacionalidade, quando
em sua jurisdi¢ao, por for-
necerem um servigo essen-
cial - o transporte mariti-
mo de cargas. “O secretario-
geral da organizacao fez es-
sa recomendacdo através
deumacircular”.

Segundo Jan de Boer, a
tratativa é para conceder
aos maritimos “todas as
isencdes necessarias e ade-
quadas as restrigcoes nacio-
nais de movimento de via-
jantes, a fim de facilitar a
sua entrada ou saida dos
navios”, disse o diretor.
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nos. Também devem inves-
tirem empresas especializa-
das em sistemas que prote-
jamacessos edados”.

ATENCAO

Sammarco destacou que
os setores portuario e mari-
timo lidam com o envio de
muitos documentos. E ci-
tou o recém-lancado siste-
ma de blockchain que vai
conectar as aduanas do
Mercosul, com o objetivo
de aumentar o fluxo de
informagoes trocadas en-
tre os portos, bem como
dar celeridade as transa-

¢oes. "Temos que redo-
brar a atencao para evi-
tar problemas”.

Esse sistema ainda en-
gatinha na América do
Sul, mas vai permitir co-
nectar as aduanas de Bra-
sil, Argentina, Paraguai
e Uruguai. O blockchain,
a principio, foi desenvol-
vido para oferecer segu-
ranca as transacoes de
criptomoedas. A cada
operacao, ele gera um ar-
quivo e um hash (algorit-
mo que mapeia os dados
e garantem que nao fo-
ram violados).

VACINACAO

Como o servico portudrio é considerado essencial e os marinheiros
continuam em atividade e, em alguns casos, restritos nas embarcagdes,
foi debatida, no 22 Congresso de Direito Maritimo e Portuario-SP,
apossibilidade deincluir esses profissionais no grupo prioritariode
vacinacdo contraacovid-19. A ideia agradou os painelistas, mas,
ao mesmo tempo, outras situagdes foram questionadas, entre elas:
sera que os marinheiros teriam acesso aimunizacdo (em seus paises)?
Como seriao controle de verificacdo para quem recebeu ou ndo adose?
Para Carlos Augusto Cabral, diretor administrativo Representacdes
Proinde, apesar datranquilidade que a vacina possavira
ageraraosetor,ofato é queaimunizagdoaindando esta disponivel
e, portanto, acbes devem ser tomadas antes disso.

Situagao de maritimos

Il Odebate sobre osimpac-
tos da covid-19 seguiu no
painel do congresso que
abordou a questao dos cy-
ber attacks. A executiva de
reivindicacoes do Shipow-
ners' Club, Giselle Villanue-
va, apontou que seu setor
esta preocupado quanto a
condi¢ao dos maritimos nes-
sestempos de pandemia.
“Asituacaodificildos ma-
ritimos deve ser uma priori-
dade na agenda de todos
(governos e autoridades
portuarias). Na medida em
queaquestaonao sejaresol-
vida, as vidas dos mariti-
mos e de suas familias conti-
nuarao a ser prejudicadas”,
destacounapalestra.
Giselle destaca que o Gru-
po Internacional - entida-
de que retne 13 P&I Clubs,
fazendo a cobertura securi-
taria de 90% das cargas
transportadas por mar no
mundo - trabalhou com va-
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rias outras organizacoes
dosetor para tentar encon-
trar um caminho a seguir.
“Temos procurado forne-
cer solugoes viaveis aos go-
vernos para ajudar a efe-
tuar mudancas de tripula-
¢ao com seguranca e efi-
ciéncia”, explicou.

Mauro Sammarco, dire-
tor administrativo da Bra-
zil P& e presidente da As-
sociacao Comercial de San-
tos, apontou que os mariti-
mos tém contrato para fi-
car seis meses a bordo.
Acontece que, em certos
portos, nao podem desem-
barcar e, por conta da pan-
demia, alguns enfrentam
“dificuldades parater comi-
da, produtos de higiene”.

“Asautoridades tém que
comecar aolhar mais para
os tripulantes e para as
condicOes oferecidas em
outros portos pelo mun-
do”, comentao diretor.
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