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DAREDAÇÃO

Portose empresasdenave-
gação cada vez mais
tecnológicosemseus siste-
masadministrativos eope-
racionaispassamaenfren-
tarnovosdesafiosparapre-
venir e se proteger de cy-
ber attacks (ataques ciber-
néticos). Embora as gran-
des empresas brasileiras
não tenham enfrentado
problemas de magnitude
nessa área, nos demais
complexos marítimos do
mundo, a situação é dife-
rente e tais ocorrências sal-
taram900%emtrês anos.
“Temos que nos manter

alertas. Não estamos livres
ou isentos. Temos que ser
vigilantes e estar prepara-
dos para, se isso acontecer,
ficarresguardadosecontro-
lar a situação”, disse Carlos
AugustoCabral,diretorad-
ministrativodaRepresenta-
ções Proinde, durante sua
participação no painel Co-
vid-19 e cyber risks no con-
texto de P&I Clubs, do 2º
CongressodeDireitoMarí-
timo ePortuário - SãoPau-

lo, ontem, na Associação
ComercialdeSantos.
OsP&IClubssãoassocia-

ções de armadores que
atuam como seguradoras,
protegendo navios e cargas
contrasinistros.
Ocongressoéumainicia-

tiva da Seccional de São
Paulo da Associação Brasi-
leira de Direito Marítimo
(ABDM), realizado pelo
GrupoTribuna.
Os riscos de ataques ci-

bernéticos no setormaríti-
mo foram debatidos por
GiselleVillanueva, executi-
vadereivindicaçõesdoShi-
powners' Club (um dos
principais P&I Clubs do

mercado).Ela faloudireta-
mente de Londres, Ingla-
terra. O outro debatedor
do painel foi Mauro Sam-
marco,diretor administra-
tivo da Brazil P&I e presi-
dente da Associação Co-
mercialdeSantos.
Em sua apresentação, no

últimodiadocongresso,Gi-
selle destacou os principais
motivos que permitem os
cyber attacks às empresas
marítimas e portuárias: er-
ro humano, fraudes para
conseguir informações e
aplicar golpes, sistemas
sem patches (que garan-
tem maior segurança à re-
de) e acessos através das
mídiassociais.
“O erro humano é o mais

cometido”, disse Giselle, ao
eleger a situação mais co-
mum a permitir os cyber
attacks. “Acreditoqueerros
humanos também são os
mais difíceis de minimizar
(as ocorrências) e mitigar
(os impactos)”.
Uma das medidas para

evitar esses ataques, segun-
doGiselle,é“continuaredu-
cando e fazer com que (os

profissionais) se questio-
nem sobre os alertas, por
exemplo, se perguntar, an-
tes de clicar, se aquele
e-mail é genuíno”. Carlos
Augusto Cabral comple-
menta: “O erro humano é
responsável por 98% (dos
problemasnessesentido)”.
Para Mauro Sammarco,

oBrasil dispõedeboa legis-
lação sobre o tema, assim
comouma linha de investi-
gações consistente. “Esta-
mosresguardadossobreris-
cos, mas as empresas de-
vem investir em educação
para evitar os erros huma-

nos.Tambémdeveminves-
tiremempresasespecializa-
das em sistemas que prote-
jamacessosedados”.

ATENÇÃO

Sammarco destacou que
os setoresportuárioemarí-
timo lidam com o envio de
muitos documentos. E ci-
tou o recém-lançado siste-
ma de blockchain que vai
conectar as aduanas do
Mercosul, com o objetivo
de aumentar o fluxo de
informações trocadas en-
tre os portos, bem como
dar celeridade às transa-

ções. "Temos que redo-
brar a atenção para evi-
tar problemas”.
Esse sistema ainda en-

gatinha na América do
Sul, mas vai permitir co-
nectar as aduanasdeBra-
sil, Argentina, Paraguai
eUruguai. O blockchain,
a princípio, foi desenvol-
vido para oferecer segu-
rança às transações de
criptomoedas. A cada
operação, ele gera umar-
quivo e umhash (algorit-
mo que mapeia os dados
e garantem que não fo-
ramviolados).

❚❚❚ Mais de 700 mil mari-
nheiros estão embarcados
pelo mundo e aguardam a
trocadetripulação,parare-
tornarem aos países de ori-
gem ou para casa. Em al-
guns casos, a situação per-
dura 11 ou mais meses. Os
trabalhadoresficamdequa-
rentena emcondiçõesmui-
tasvezes insalubres, semse-
gurança, alimentação e hi-
giene.AOrganizaçãoMarí-
tima Internacional (IMO,
órgão da Organização das
Nações Unidas para tratar
da navegação comercial in-
ternacional) afirma atuar
juntoaautoridadesportuá-
rias e órgão ligados ao setor
parareverteroquadro.
O cenário descrito acima

é reflexo da pandemia do
novo coronavírus e os im-
pactos,deacordocomodire-
tor jurídico sênior da IMO,
Jan de Boer, poderiam ser
piores sem essas organiza-
ções autuando nos bastido-
res. O executivo abriu, on-
tem, o último dia 2º Con-
gresso de Direito Marítimo
ePortuário-SãoPaulo.
Emtransmissãopelapla-

taformaZoom,DeBoer in-
formou ao público presen-
te no auditório da Associa-
ção Comercial de Santos
(ACS), que sediou o even-
to, e para tantos outros co-
nectados virtualmente ao
congresso,que jáforamres-
gatados 100mil marinhei-
ros. Ao mesmo tempo, la-
mentou que os embarca-
dos continuam trabalhan-
do além do período previs-

to, o que coloca a seguran-
ça dos profissionais e da
navegação em risco, devi-
doaocansaço.
As restrições de vários

portosaoredordoglobo,ao
desembarque de tripula-
ções,visamevitaradissemi-
nação da pandemia, ainda
maisnessemomentode se-
gundaondadadoença pela
Europa. “Isso nos causa
muita preocupação”, disse.
Noentanto,destacaquees-
sa realidade não é observa-
da noBrasil – que inclusive
permitiuatrocadetripulan-
tesdeoutrospaíses.
“Estamos à beira de uma

crisehumanitáriaeumver-
dadeiro problema de segu-
rança. Não podemos espe-
rar que os marinheiros,
atualmente em navios, fi-
quemnomar para sempre.
Muitos já estão em viagens
de serviço por mais de 11
meses–oquenãoépermiti-
do, segundo ele, de acordo
com Organização Interna-
cionaldoTrabalho(OIT)”.

RECOMENDAÇÃO

DeBoer explica que a IMO
defendeu, junto aos seus
174 estados-membros, que
elesdesignassemosmaríti-
moscomotrabalhadoreses-

senciais durante a pande-
mia, independentemente
da nacionalidade, quando
em sua jurisdição, por for-
necerem um serviço essen-
cial – o transporte maríti-
modecargas. “Osecretário-
geral da organização fez es-
sa recomendação através
deumacircular”.
Segundo Jan de Boer, a

tratativa é para conceder
aos marítimos “todas as
isenções necessárias e ade-
quadas às restrições nacio-
nais de movimento de via-
jantes, a fim de facilitar a
sua entrada ou saída dos
navios”,disseodiretor.

❚❚❚Odebatesobreosimpac-
tos da covid-19 seguiu no
painel do congresso que
abordou a questão dos cy-
ber attacks. A executiva de
reivindicações do Shipow-
ners'Club,GiselleVillanue-
va, apontou que seu setor
está preocupado quanto à
condiçãodosmarítimosnes-
sestemposdepandemia.
“Asituaçãodifícildosma-

rítimosdeveserumapriori-
dade na agenda de todos
(governos e autoridades
portuárias). Namedida em
queaquestãonãosejaresol-
vida, as vidas dos maríti-
mosedesuasfamíliasconti-
nuarão a ser prejudicadas”,
destacounapalestra.
GiselledestacaqueoGru-

po Internacional – entida-
de que reúne 13 P&I Clubs,
fazendo a cobertura securi-
tária de 90% das cargas
transportadas por mar no
mundo–trabalhoucomvá-

rias outras organizações
dosetorparatentarencon-
trar um caminho a seguir.
“Temos procurado forne-
cersoluçõesviáveisaosgo-
vernos para ajudar a efe-
tuarmudançasde tripula-
ção com segurança e efi-
ciência”,explicou.
Mauro Sammarco, dire-

tor administrativo da Bra-
zil P&I e presidente daAs-
sociaçãoComercialdeSan-
tos,apontouqueosmaríti-
mos têm contrato para fi-
car seis meses a bordo.
Acontece que, em certos
portos,nãopodemdesem-
barcar e,por contadapan-
demia, alguns enfrentam
“dificuldadesparatercomi-
da,produtosdehigiene”.
“Asautoridadestêmque

começaraolharmaispara
os tripulantes e para as
condições oferecidas em
outros portos pelo mun-
do”,comentaodiretor.

VACINAÇÃO

O diretor jurídico da IMO, Jan de Boer, explicou as ações da entidade durante a pandemia de coronavírus

Comooserviço portuário é consideradoessencial e osmarinheiros
continuamematividadee, emalguns casos, restritos nas embarcações,

foi debatida, no 2oCongressodeDireitoMarítimoePortuário-SP,
apossibilidadede incluir esses profissionais nogrupoprioritáriode
vacinaçãocontra acovid-19. A ideia agradouospainelistas,mas,

aomesmotempo, outras situações foramquestionadas, entreelas:
seráqueosmarinheiros teriamacessoà imunização (emseuspaíses)?
Comoseria o controlede verificaçãoparaquemrecebeuounãoadose?
ParaCarlosAugusto Cabral, diretor administrativoRepresentações

Proinde, apesarda tranquilidadeque avacinapossa vira
agerar ao setor, o fato équea imunizaçãoaindanãoestádisponível

e, portanto, açõesdevemser tomadas antesdisso.

Giselle Villanueva (tela) debateu o perigo dos ataques cibernéticos no setor de navegação

Especialistas
alertampara
riscos cibernéticos
Tema foi debatido no 2o Congresso de DireitoMarítimo e Portuário-SP

Maisde700mil aguardamdesembarque

Situaçãodemarítimos
preocupaP&I Clubs
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