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Empresas burlam regras e mantém
disparos em massa de mensagens
eleitorais

Inddstria de mensagens eleitorais por WhatsApp segue operando um ano
apos TSE vetar pratica, mostra investigacdo da Folha e denuncias de
candidatos a vereador
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SAO PAULO

Quase um ano apo6s o TSE (Tribunal Superior Eleitoral) ter
proibido os disparos em massa para fins politicos, a indudstria de
mensagens eleitorais por WhatsApp e de extracao de dados
pessoais de eleitores por Instagram e Facebook continua
operando.

Investigacao da Folha e dentincias de candidatos a vereador
mostram que, com o objetivo de influenciar os eleitores pelas
redes sociais, a0 menos cinco empresas estao oferecendo esses
servicos para postulantes a Camaras Municipais e prefeituras na
eleicao de 2020.

As empresas e os candidatos que fazem disparos em massa ou
usam cadastros de contatos de eleitores sem autorizacao podem
estar sujeitos a multa e, dependendo da magnitude do uso
dessas ferramentas ilegais, a uma acdo de investigacao judicial
eleitoral, que, em dltima instancia, pode levar a cassacao da
chapa.

A BomBrasil.net, nome fantasia da Brasil Opcoes de Mercado,
oferece em seu site e no prospecto “Material de campanha
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eleicoes 2020” a venda de banco de dados de celulares com
nome, endereco, bairro, renda, data de nascimento, com filtro
de WhatsApp.

Um banco com 20 mil nimeros de celular sai por R$ 1.800 —
acima disso, “solicitar orcamento”.

“Cadastramos na agenda de seu celular os contatos de
WhatsApp de eleitores de sua cidade” —o envio de WhatsApp sai
por R$ 0,15, e 0o de SMS, R$ 0,009.

A BomBrasil.net também oferece software que permite extrair
dados de usuéarios do Instagram e do Facebook.

Por meio do que se chama “raspagem”, obtém-se nome e
namero de celular de usuarios do Instagram que tenham usado
determinada hashtag em suas postagens.

Por exemplo, seleciona um banco de dados de pessoas que
postaram no Instagram usando #direitoaoaborto ou
#shoppingiguatemi ou de perfis que curtiram uma foto
especifica.

Com essas informacoes, forma-se um banco de dados de
usuarios para enviar mensagens em massa por WhatsApp, por
exemplo.

Também oferece envio automatico de mensagens diretas pelo
Instagram e comentarios automatizados em postagens de
determinados perfis. Segundo a empresa, os softwares tém
varios recursos para driblar o filtro de spam ou o detector de
automacao das plataformas.
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Prospecto de empresa que vende banco de dados contendo celulares com nome,
endereco, bairro, renda e data de nascimento de eleitores — Reproducao

Até o ano passado, os disparos em massa por WhatsApp para
fins eleitorais nao eram proibidos, a nao ser que usassem
cadastro para envios que nao tivesse sido cedido
voluntariamente pelos usuarios, fosse utilizado para disseminar
ataques ou noticias falsas contra candidatos ou se nao fosse
declarado como despesa de campanha ao TSE.

Em novembro de 2019, uma resolucao do TSE proibiu qualquer
envio em massa de contetudo eleitoral.

Além disso, determinou que mensagens politicas s6 podem ser
enviadas “para enderecos cadastrados gratuitamente pelo
candidato, pelo partido politico ou pela coligacao, observadas as
disposicoes da Lei Geral de Protecao de Dados quanto ao
consentimento do titular”. A lei eleitoral ja vedava compra de
cadastros.

O candidato a vereador em S3ao Paulo Bruno Maia, que concorre
pelo PDT com o nome de Todd Tomorrow, recebeu emails e
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prospecto da BomBrasil oferecendo esses servicos ilegais. Com
o objetivo de fazer uma denuncia, ele ligou para as varias
empresas que enviaram a ele oferta de servicos ilegais e gravou
as ligacoes.

Apos informar que era candidato a vereador em Sao Paulo,
Tomorrow ouviu da pessoa que atendeu na BomBrasil: “Entao,
eu tenho um banco de dados de quase a cidade inteira ai. De
WhatsApp. Com nome, endereco, telefone, data de nascimento,
renda, até titulo de eleitor... E a gente faz um filtro. Ai vocé tem
que olhar pro bairro, né. Os bairros que vocé quer atingir.
Dependendo das quantidades tem os valores, chega até a R$
0,05 [por disparo de WhatsApp]”.

O preco vale para o caso de o proprio candidato usar o software
e fazer os disparos. Caso a empresa faca, o preco sobe para R$
0,12, informou ao candidato esse contato da BomBrasil.

Por WhatsApp, a pessoa que se identificou como Ronaldo
Ornelas, proprietario da BomBrasil, afirmou a Folha que a
empresa € apenas afiliada da Housoft, a fabricante dos
softwares que permitem extracao de dados e envio em massa.

Por mensagem, a Housoft afirmou que a maioria de seus
clientes “sao pequenas e médias empresas que precisam
divulgar seus servicos, mas nao querem pagar os valores altos
cobrados por antincios patrocinados nas redes sociais”.

“Como empresa, nos oferecemos servicos partindo do
pressuposto de que o cliente tenha boa fé. Nao temos controle
sobre o intuito de cada usuario, infelizmente."

"Se alguém esta usando nosso app para fazer algo que nao é
permitido, nao chega ao nosso conhecimento pois nao temos
acesso a nenhum dado de clientes. Nosso app nao executa em
nossos servidores, executa apenas localmente no computador
do cliente.”

Apos informados pela reportagem da Folha, Facebook e
WhatsApp enviaram notificacao extrajudicial para a Housoft
para que interrompa as atividades que violam os termos dos
aplicativos.



Celulares usados em empresa para enviar mensagens de WhatsApp em massa -
Reproducao

Coletar dados das pessoas em redes sociais e usa-los sem
consentimento dos usuarios viola também a Lei Geral de
Protecao de Dados, que entrou em vigor em setembro. Mas as
sancoes previstas pela lei, como multas que podem chegar a R$
50 milhoes, s6 serao aplicadas em 2021, respeitando o prazo de
um ano para adaptacao ao novo regramento.

“Eu acho que o TSE amadureceu muito em relacao a eleicao de
2018, e as grandes plataformas também vém adotando medidas
para coibir irregularidades", diz Diogo Rais, professor de direito
eleitoral na Universidade Mackenzie e cofundador do Instituto
Liberdade Digital.

“Mas falta olhar para os intermediarios, essas agéncias que
oferecem esses servicos."

“Tudo isso é uma tentativa de manipular o processo eleitoral, é
uma violacao da liberdade do eleitor de decidir seu voto sem ser
alvo de publicidade direcionada, que, muitas vezes, ele nem
sabe que esta ocorrendo”, afirma Francisco Brito Cruz, diretor
do Internet Lab.

“Mas elas ainda continuam ocorrendo, entao ha um problema
de aplicacao da lei.”
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A empresa Automatize Solucoes Empresariais aborda
candidatos pelo WhatsApp. “Boa tarde, me chamo Welbert,
peguei seu namero no Facebook, onde informa que ¢é candidato
a vereador, trabalho com impulsionamento de campanha, mais
visibilidade e alcance de quase 100% dos moradores de sua
cidade” —essa foi a mensagem recebida por Todd Tomorrow.

Em conversa com o candidato a vereador, a pessoa identificada
como Welbert Goncalves explicou como funciona a extracao de
contatos do Instagram.

“Tem um restaurante mais top perto da sua casa. Vai no
Instagram, pega a hashtag. Se o restaurante tem mil seguidores,
vocé consegue pegar aqueles telefones. Por exemplo, BH tem o
shopping da Savassi, se eu coloco ali, Savassi, todo mundo que
curtiu a Savassi. Se tem um grupo Savassi com 70 mil pessoas
no Instagram, eu vou extrair aquelas 70 mil pessoas."

"Pega uma localizacao onde vocé sabe que as vacas vao te dar
leite, nao adianta voce ir 1a do outro lado da fazenda para achar
aquela vaca magra. Entao pega as vacas gordas.”

Segundo essa pessoa identificada como Welbert Gongalves, o
software consegue evitar o banimento dos chips pelo WhatsApp
ao fazer os envios massivos.

“Ele faz revezamento de mensagem, ele tem uma API na qual
voceé pode colocar 10, 15 mensagens diferentes, e ele vai fazendo
rodizio, e simula uma digitacao humana, como se tivesse uma
pessoa teclando letrinha por letrinha. Entao, isso faz com que
nao seja configurado como robo, para poder fugir mesmo, por
causa das eleicoes.”

Procurado pela reportagem, Welbert afirmou: “No6s s6
vendemos o software, nao vendemos o servico, e esta tudo
dentro das regras”.

Ele disse que a empresa ja vendeu o servico para cerca de 700
candidatos neste ano. Segundo ele, o software de extracao de
contatos e disparos sai por R$ 699, e o valor pode ser dividido
em 12 vezes.



Welbert disse que o software vendido por ele é da empresa
Autland. Eleandro Tersi, dono da Autland, negou que venda
seus servicos para politicos e disse que nao daria entrevista.

Dario Durigan, diretor de Politicas Ptblicas para o WhatsApp no Fac
Gabriel Cabral/Folhapress

“O WhatsApp esta totalmente comprometido com o combate a
automacao e aos disparos em massa”, afirma Dario Durigan,
diretor de Politicas Publicas para o WhatsApp no Facebook
Brasil.

Segundo ele, a plataforma esta enviando notificacoes
extrajudiciais e, em alguns casos, processando empresas que
violam os termos de servico do WhatsApp.

Ha uma equipe dedicada a derrubar anancios desses servicos
ilegais no Google, Yahoo! e outros buscadores —entre junho e
setembro, segundo ele, foram removidos 20 mil antincios—,
além de Facebook e Instagram.

“Além disso, o sistema de deteccao de contas automatizadas
esta cada vez melhor, entao estamos banindo milhares de
contas”, diz. “Mas é preciso conscientizar os candidatos.
Estamos conclamando os partidos para que nao contratem
disparos em massa."
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Em contato telefonico com o candidato Tomorrow, Rubens
Manfredini, da agéncia Minds, afirmou que poderia fornecer
banco de dados com milhdes de nomes e celulares segmentados
por cidade, bairro e estado.

“Se eu precisar de regiao central, publico LGBT, vocés
conseguem?”, indaga o candidato, no audio obtido pela Folha.

“Claro. E a segmentaciio central, mais as subcategorias. Tem o
médico do norte, médico Brasil inteiro, ginecologista, dentista,
pediatra, evangélicos, tem de tudo. A gente sempre fala, para
mandar em massa, definir alguns critérios é legal, mas pegar o
publico muito geral também, porque sempre alguém conhece
alguém, e vai indicar.”

Em nota, a Minds afirmou que nunca prestou, participou ou se
envolveu em nenhuma forma de campanha politica.

“No segundo semestre de 2020, criamos o Vereador.Voto, uma
plataforma de criacao de sites, onde candidatos a vereadores
podem criar um site, agregar links de suas redes sociais, perfis
de crowdfunding, noticias, propostas e biografia. Essa
plataforma nao permite nenhum tipo de marketing ou envio
automatizado.”

Mike Clark, diretor de gerenciamento de produtos do Facebook,
informou que a plataforma tem equipes dedicadas a identificar
a raspagem de dados na plataforma e, em ocasides em que
confirmou a extracao de dados nao autorizada, adotou medidas.

"Proibimos a raspagem de dados ou qualquer tentativa de
coletar dados das pessoas sem a sua permissao, e estamos
investigando as alegacoes”, disse.

Os eleitores estao sendo bombardeados por essas mensagens.
Em dois dias, o empresario cearense Anderson Sobrinho
recebeu quatro mensagens politicas nao consentidas —duas de
candidatos a vereador e duas de candidatos a prefeito, de PDT,
PTB e PT, segundo ele.

“Eu nao tenho ideia de como essas pessoas conseguem nosso
contato”, diz Sobrinho.



As mensagens nao solicitadas levaram o candidato Todd
Tomorrow a denunciar a pratica. “Eu estava recebendo dezenas
de mensagens oferecendo esses servigos, por email, WhatsApp,
Facebook, o que ja é uma violacao a minha privacidade e aos
meus dados, entao resolvi denunciar porque esse mau uso da
tecnologia ¢ uma ameaca a democracia."

Andrea Werner, candidata a vereadora pelo PSOL em Sao
Paulo, recebeu prospecto da empresa Solucao e Tecnologia
oferecendo WhatsApp Marketing que consegue “atingir até 20
mil aparelhos por hora” e um mobile marketing. “Através de um
roteador especial, conseguimos acessar qualquer aparelho
celular num raio de alcance de 300 metros a 2.000 metros, que

alcanca 2.520 celulares por hora, tanto via bluetooth quanto wi-
fi”.

“Eles sao muito cara de pau, ainda tentou me convencer de que
nao era ilegal”, diz Werner. A Folha tentou entrar em contato
com a empresa pelo celular usado no contato com a candidata e
o telefone do site, mas estavam desligados.

O TSE criou um canal de dentincias com o WhatsApp e fechou
parceria com os principais checadores para que possam
denunciar noticias falsas que estejam viralizando e suspeitas de
disparos em massa.

“Queremos deixar cada vez mais claro que a venda desses
disparos em massa ¢ ilegal, assim como a venda de cadastro ou
uso de dados ou de software que tenha essa finalidade”, diz a
secretaria-geral do TSE, Aline Osorio, que ¢é a coordenadora do
programa de enfrentamento a desinformacao no tribunal.

Para Pablo Ortellado, professor de gestao de politicas pablicas
na Universidade de Sao Paulo, a existéncia de muitas empresas
fornecendo esses servicos demonstra que a capacidade do
Estado de impor essas regras € limitada.

“E é preciso também que os candidatos saibam que, além de
irregulares, esses disparos sao ineficazes e caros”.
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TRANSCRICAO DA CONVERSA ENTRE WELBERT, DA
EMPRESA AUTOMATIZE, E O CANDIDATO A VEREADOR
BRUNO MAIA, QUE CONCORRE COMO TODD TOMORROW

Bruno: Alo.

Welbert: Opa, boa tarde meu querido, quer dizer, boa noite,
ja passou das 18.

Bruno: E, acabou de passar.

Welbert: Eu tinha saido de um lanche rapido aqui. E o
Welbert que esta falando, seu nome é?

Bruno: Bruno.

Welbert: Bruno, beleza. Bruno, vocé é candidato ai na sua
cidade, cara?

Bruno: Eu sou, aqui na capital, Sdo Paulo.

Welbert: Ah ta. Sao Paulo, bacana. O problema é que Sao
Paulo é grande pra caramba né. Um milhao de votos pra
conseguir ganhar. A gente faz aqui uma automacdo para
captacado de eleitores. Eu trabalho com sistemas, software de
computador. Esse software o pessoal utiliza muito pra vendas
e divulgacao de produtos, tipo Sky, Oi, Cacau Show,
Americanas, Magazine Luiza, utilizam muito. O que o sistema
faz: vocé pode buscar leads, que seriam os contatos por CEP,
nitmero dos moradores, pode pegar o CEP da sua rua e jogar,
da o nitmero dos moradores ai pra vocé, ou vocé pode jogar
por cidade, o que ndo vati ficar legal pra vocé, por ser muito
grande a cidade de Sao Paulo. Se vocé jogar todo mundo, vocé
vai perder muito porque vai ter muita gente do outro lado da
cidade que nunca ouviu falar de vocé, nao sabe quem vocé é, e
acaba que ndo vai te dar tanta atencdo quanto essas pessoas
que tdo proximas a vocé, conhecem teu trabalho e te conhecem.

Bruno: E ai vocés fazem essa automacao...

Welbert: No6s nao fazemos nada, vocé faz tudo. Se vocé
contratar alguma empresa para fazer isso, vocé pode ser



banido, perder seu cargo. Quando se trata de politica, nés
vendemos o software pra vocé, vocé instala, eu te dou
assisténcia e te mostro como vocé vai colocar no sistema, onde
é a busca, onde coloca o CEP, cadé os nitmeros, onde vai ficar o
seu banco de dados, eu te ensino tudo, demora uns cinco
minutos, nao demora mais que isso nao.

Quanto aos envios das mensagens, temos também um software
que faz os disparos. Também vai demorar uns cinco minutos
para vocé aprender a operar. Eu estive com um senhor agora
ha pouco, acho que nao fiquei 15 minutos com ele, rapidao ele
pegou, e era um senhor ja, sessentdo. Nao tem muito segredo.
Vocé digitou ali — Sao Paulo — ou o CEP XXXXXX, o banco de
dados vai estar montando, vocé extrai e copia numa caixinha
no seu bloco de notas, copia e cola de novo para dentro do
programa, escreve sua mensagem, coloca um texto, coloca um
audio, ou um video, e manda embora.

Bruno: E ai eu preciso comprar os chips?

Welbert: Nao, na verdade tem um esqueminha, vou te
mostrar como faz. Nao precisa comprar chip nenhum nao.
Vocé so vai instalar o WhatsApp Business no seu telefone, caso
vocé ja utilize o WhatsApp Business vocé vai pegar um
aplicativo Paralell Space, aquele aplicativo que clona
WhatsApp.

Depois que vocé abriu o segundo WhatsApp, vocé vai colocar
um nitmero de Sao Paulo mesmo, mas eu vou te mostrar onde
vocé consegue esse niimero, nao precisa comprar chip, ndao tem
gasto nenhum com chip. E ele também nao tem banimento,
porque ele faz revezamento de mensagem, ele tem uma API na
qual vocé pode colocar 10, 15 mensagens diferentes, e ele vai
fazendo rodizio, e além de ele fazer o rodizio de mensagens, ele
simula uma digitacdo humana, como se tivesse uma pessoa
teclando letrinha por letrinha.

Entao, isso faz com que nao seja configurado como robd, para
poder fugir mesmo, por causa das elei¢coes. Entao nao é
configurado como spam, por serem mensagens diferentes que
estdo sendo digitalizadas. Ou seja, tem uma pessoa fazendo
para vocé, mesmo que ndo seja uma pessoa fazendo para vocé.



Quanto a isso, bacana, Nos temos também, junto com o
software vocé recebe uma documentacao em PDF na qual vocé
tem ai todas as normas do que pode e o que nao pode fazer
durante uma campanha politica digital. Que sdo coisas bobas,
tipo contratar empresa para poder fazer, nao pode, denegrir
imagem de outro partido ou outra pessoa do seu proprio
partido, nao pode, utilizar ferramenta para se autopromouver,
pode. Pedir voto, ndo pode.

Bruno: Vocé consegue segmentar também por sexo, por
renda, essas coisas, se eu precisar, ou so por localizacao?

Welbert: Para politica sempre vai ser por CEP ou regido.
Agora, tem outra historia. Digamos por condicdo financeira.
De repente, tem um restaurante que é o restaurante mais mais
top perto da sua casa. Vocé vai escrever na hashtag o nome do
restaurante, no Instagram. Ai, se um restaurante tem mil
seguidores, vocé consegue pegar aqueles mil seguidores, os
telefones deles.

Por exemplo, BH tem o shopping da Savassi, que é a area mais
nobre de BH, se eu coloco ali Savassi, todo mundo que curtiu a
Savassi... Por que que eu vou curtir a Savassi se eu estou na
zona norte? No Instagram. Savassi ta com 70 mil pessoas. Se
eu vou extrair aquelas 70 mil pessoas, por bairro, localizacao.
Tem como buscar em cima de hashtag no Instagram. Poe la
#shoppingboulevard. Beleza, vai te dar todo mundo que segue
Shopping Boulevard ou vocé pode buscar por CEP, rua de
cima, rua de baixo. Pega uma localizacdo, foca onde vocé sabe
que as vacas vao te dar leite. Nao adianta vocé ir la do outro
lado da fazenda para achar aquela vaca magra que vocé ndo
vai arrumar nada. Entdo pega as vacas gordinhas que tao
perto de vocé e ir em cima.

TRANSCRICAO DA CONVERSA ENTRE RONALDO, DA
EMPRESA BOMBRASIL, E O CANDIDATO A VEREADOR
BRUNO MAIA, QUE CONCORRE COMO TODD TOMORROW

Ronaldo: Alb.

Bruno: Oi, por favor, eu t6 ligando respondendo a um email
que recebi de vocés sobre eleicoes. E esse nitmero mesmo?



Ronaldo: Isto.

Bruno: Esta aqui pra campanha eleitoral via WhatsApp,
Bombrasil.net, né?

Ronaldo: Isto.

Bruno: Eu sou pré-candidato aqui em Sao Paulo a vereanca,
me interessei pelo aniincio de vocés, a gente ta quase no fim do
periodo da pré-campanha, mas eu queria saber mais ou menos
como funciona o servico de vocés. Meu nome é Bruno,
desculpa. Eu tenho ja uma certa facilidade com o Facebook,
mas eu queria saber dos servicos que vocés tém pra WhatsApp.
Eu vi o aniincio de vocés, e ai eu estou interessado nesses
planos aqui, em saber como funciona.

Ronaldo: Qual a sua cidade?
Bruno: Sao Paulo, capital.

Ronaldo: Capital. Entdo, eu tenho um banco de dados de
quase a cidade inteira ai, filtra de WhatsApp, tem varios filtros
né, com tudo, nome, endereco, telefone, data de nascimento,
renda, até titulo de eleitor. E e a gente faz um filtro. Ai vocé
tem que olhar pro bairro, né. Os bairros que vocé quer atingir.
Depende das quantidades tem os valores, pode chegar até a
5%.

Bruno: Ta. Ai esses contatos que vocés tém é por regido e por
bairro, é isso?

Ronaldo: Isso.
Bruno: Entendi. E esses 5%, o que é?

Ronaldo: E zero cinco. O preco hoje é dez centavos. A,
conforme a quantidade, chega a cinco centavos. Acima de 50
mil, ja baixa o custo. E tem o programa também de envio, o
programa de envio, ai vocé, te dou um programa também pra
vocé enviar.

Bruno: Ah ta, eu que teria que enviar, ndo vocés?

Ronaldo: Nesse caso, é, para a gente enviar, ta na faixa de 15
centavos a 12 centavos.



Bruno: Entendi. Assim, a minha base eleitoral é perto do
bairro da Liberdade. Ai vocés conseguem segmentar?

Ronaldo: Consegue. Por bairro. Eu digito aqui o bairro, e da
todo mundo que mora ai. Maioria, ndo é todo mundo nao.

Bruno: E esse aplicativo, esse programa que vocés disparam,
estd escrito que entra em grupo. Como que é? Vocés ja tém...

Ronaldo: Néo. E que vocé pode colocar em grupo. O que
acontece: o chip, ele consegue enviar em torno de 500
mensagens/dia, ai vocé vai ter que comprar um monte de chip
pra enviar muita coisa. No mdaximo 500 por chip. Ai vocé vai
ter que comprar um monte de chip para enviar muita coisa.
Cadastrar e tudo, da um trabalho danado, mas é o jeito, a
unica forma.

Bruno: Eu vi também que vocés tém divulgacdao no
Instagram.

Ronaldo: E, tem um programa no Instagram e no Facebook.
Fazemos curtir, postar, as coisas que a gente faz manual,
todinhas.

Bruno: Sei. E mesmo no Instagram vocés conseguem ir por
bairro?

Ronaldo: Nao, no Instagram ndo. S6 tem o programa.

Bruno: Ta. Ai s6 WhatsApp que vocés conseguem por bairro,
é1ss0?

Ronaldo: S6 o WhatsApp.



