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Ataques a computadores e a sistemas na America Latina
cresceram 500% em um ano

Os ataques a computadores e a sistemas na América Latina cresceram 500% em um ano. Os prejuizos das
empresas que, em 2014, sofreram roubos e fraudes eletrénicas chegaram a 0,32% do PIB (Produto Interno
Bruto Nacional). Os dados foram debatidos nesta ultima segunda-feira (14), durante o evento Seguranga
Cibernética — riscos e ameacas, realizado na Associagao Comercial de Santos (ACS).

Mo total, 85 pessoas, entre associados, convidados e palestrantes, participaram das palestras. O presidente
da ACS, Roberto Clemente Santini, esteve da abertura e ressaltou a importancia do debate com
especialistas, para difundir questdes como: "quanto os sistemas estdo adequados para proteger empresas
e pessoas de invasdes virtuais?”.
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(Foto: Julia Carrilo)

"Sera gue as técnicas e sistemas tradicionais sdo adequados para nos proteger de ataques cibernéticos?
Com certeza, € um encontro extremamente positivo e atil”.

Também participaram os diretores da ACS Martin Alexandre Aron, Edison da Silva Monteiro e Vicente do
Valle, alem do diretor executivo, Marcio Calves.

A primeira palestra foi ministrada pelo comandante da 1% Brigada de Artilharia Antiaérea do Exeército,
General Joao Chalella Janior. Segundo ele, os perigos digitais rodeiam tanto as pessoas quanio as
empresas diariamente. Por isso, € tdo importante sensibilizar autoridades e o publico em geral, para que
medidas sejam tomadas para evitar essas invasdes.

(Foto: Julia Carrilo)

"Elas (as ameacas) entram nas nossas casas pelo computador, pelo celular, de diversas maneiras. Por isso
é indispensavel que nos preocupemos com esse tipo de questdo. A rotina de uma empresa, ou das forgas
armadas, tem que estar voltada para a seguranga. Nao existe sistema seguro. A seguranca € a prevencgao. A
defesa cibernética é o equilibrio daquilo que eu necessito e o valor daquilo que eu tenho pra defender”.

MNa sequéncia, o coronel Marques Pinto, subchefe do Comando de Defesa Cibernética do Exército Brasileiro,
apresentou o painel "Uma visao das ameacgas cibernéticas na infraestrutura sensivel do Pais” e exibiu aos
participantes o funcionamento da Politica Cibernética de Defesa. Ele aproveitou para destacar que o
investimento principal deve ser feito no ser humano, e ndo nas maquinas. "Se a gente ndo sensibilizar o
profissional sobre a importancia da segurancga da informacao, ndo adianta nada colocar sistemas seguros,
carissimos, utilizar senhas fortissimas, porque nada disso vai adiantar”.

(Foto: Divulgacgao)

O terceiro painel foi apresentado pelo diretor executivo da empresa Cybershield, Luiz Silva, que divulgou
numeros alarmantes em relagdo aos ataques. "Os ataques a computadores e a sistemas na América Latina
cresceram 500% em um ano. Os prejuizos das empresas que, em 2014, sofreram roubos e fraudes
eletrénicas chegaram a 0,32% do PIB (Produto Interno Bruto Nacional). E muita coisa. A situacéo é
alarmante. 62% dos funcionarios demitidos roubam informacgdes da empresa. Tém que existir normas e
procedimentos para evitar isso. Qualquer empresa pode ser um alvo ndo sé as grandes corporagbes. Até
pessoas estdo expostas”.
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(Foto: Divulgacgao)

Para o perito chefe do setor de Tl da Superintendéncia da Policia Federal de SP, Ismael Cabral Menezes,
entre as medidas mais importantes que devem ser tomadas estdo a busca por tecnologias novas e,
principalmente, a valorizagdo do fator humano. “Treinamento, capacitagdo e mudanca de cultura
organizacional sdo os pontos essenciais. Enquanto isso ndo acontece, dificilmente a tecnologia vai suprir
essa falha humana”,

No encerramento, o professor Edison Monteiro — diretor regional da Unip, e também diretor da ACS, falou
sobre a preocupacdo das instituigbes de ensino com o tema. “A Unip assinou uma parceria com o exército
brasileiro para apresentar o simulador que o exército hoje utiliza em termos de defesa e ataque. Nos nos
comprometemos a criar cenarios, principalmente nos cursos de pos-graduagdo, para que esses cenarios
possam ser utilizados como testes, no simulador que hoje existe”.
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Ao final, ele apresentou o curso Defesa Cibernetica Ativa, com duracdo de um més, que sera iniciado nas
proximas semanas na Unip. "0 aluno vivera situagdes reais sobre ataques e aprendera como se defender
desse tipo de risco”.

O evento foi uma realizagdo da ACS, em parceria com a ABTRA, ABTTC, ANSP, CYBERSHIELD, REDBELT,
SINDAMAR, SOPESP e UNIP.



